https://www.datenschutzzentrum.de/schule/070213-schuelerid.htm
Die Kultusministerkonferenz (KMK) sieht eine Umstellung der Schulstatistik auf Individualdaten vor. Mit Hilfe der im Kerndatensatz (KDS) festgelegten Daten soll die Statistik auf die Sammlung von Daten der einzelnen Schüler umgestellt werden, um Bildungsverläufe, aber auch Bildungsbrüche nachzeichnen zu können. Anzustreben sei eine „übergreifende personenbezogene Bildungskennziffer möglichst vom Kindergarten bis hin zur Berufsbildung bzw. zum Hochschulbereich, ggf. auch für den Weiterbildungsbereich“ (Handlungsempfehlungen für die Datengewinnungsstrategie für die nationale Bildungsberichterstattung, Bericht des Sekretariats der KMK, Bonn, den 17.5.2006, S. 6). Diese SchülerID wird nach den Planungen angereichert um die in dem KDS angegeben und sehr detaillierten Informationen über den Bildungsverlauf eines Schülers bzw. einer Schülern.

Eine erste Umsetzung dieser Pläne ist in Schleswig-Holstein mit § 30 Abs. 4 Satz 2 SchulG erfolgt. Danach können zur „Erstellung von Bildungsverlaufsanalysen auf wissenschaftlicher Grundlage (…) Daten auch in pseudonymisierter Form“ unter näher definierten Bedingungen erhoben und verarbeitet werden.

Dem Vorhaben stehen gravierende datenschutzrechtliche Bedenken entgegen. 

Vor dem Hintergrund der verfassungsrechtlichen Anforderungen des Bundesverfassungsgerichts für Eingriffe in das Recht auf informationelle Selbstbestimmung ist mehr als nur zweifelhaft, ob die Einführung einer SchülerID für die Zwecke der Analyse von Bildungsverläufen verfassungsrechtlich haltbar ist.
Zweifelhaft ist bereits die Notwendigkeit einer bundesweiten Verlaufsanalyse und die damit verbundene Sammlung von individuellen Schülerdaten. Weder belegt noch nachvollziehbar ist, warum die erforderlichen Erkenntnisse wie in anderen Bereichen der Wirtschaft und der Verwaltung (Mikrozensus) auch nicht durch aussagekräftige Stichproben gesammelt werden können. Dabei ist vor allem zu berücksichtigen, welche Risiken sich für die einzelnen Schülerinnen und Schüler aus der Generierung einer SchülerID ergeben, der die einzelnen Daten und Informationen über ihren individuellen Bildungsweg zugeordnet sind.

Bei den Schülern handelt es sich weit überwiegend um Minderjährige, deren Persönlichkeit noch in der Entwicklung begriffen ist. Ihr individueller Schulverlauf zeichnet sich naturgemäß durch Höhen und Tiefen aus. Lernen will eben gelernt sein. Aus diesem Grund wird der erreichte Wissens und Bildungsstand eines Schülers lediglich in Form seiner Abschlussnote bestätigt und kommuniziert, aber nicht durch die individuellen Daten seines Schulverlaufes. Wäre es anders, so würde man die Möglichkeit eröffnen, aus dem individuellen Bildungsverlauf eines Schülers oder einer Schülerin seine oder ihre weitere Entwicklung zu prognostizieren. Die Zukunft wäre mit anderen Worten verbaut, weil der individuelle Schulverlauf bspw. „Zacken“ und „Dellen“ aufweist. 
Es steht außer Frage, dass die Daten über einen individuellen Bildungsverlauf für die Schülerinnen und Schüler ein erhebliches Missbrauchspotenzial bergen: Ob in den Händen zukünftiger oder potenzieller Arbeitgeber oder Versicherungen, die Informationen und Interpretationen aus den individuellen Bildungsverläufen können einschneidende Beschränkungen der Entwicklungschancen der Schülerinnen und Schüler bewirken. Das Verfassungsrecht lässt seit dem Volkszählungsurteil aus dem Jahr 1983 eine Datensammlung und –auswertung außerhalb des Verwaltungsvollzuges – hier dem Schulbetrieb – grundsätzlich nur zu statistischen Zwecken und unter dem Schutz des Statistik-geheimnisses zu. Das Wesen der Statistik ist, dass Individualdaten nur zu dem Zweck erhoben werden, um in größeren Einheiten zusammengefasst zu werden, so dass der Einzelne nicht mehr reidentifiziert werden kann. Darüber hinaus sichert das Statistikgeheimnis, dass der Weg eines Datensatzes in die Statistik immer eine Einbahnstraße bleibt.
Dies ist bei einer Sammlung von Individualdaten über Bildungsverläufe aber nicht der Fall. Hier geht es nicht um Statistik, sondern um die Analyse von Individualdaten für die Verwaltungszwecke der Bildungsberichterstattung und der Bildungsplanung. Im Schulgesetz SH findet sich kein Hinweis, dass die Individualdaten bspw. dem Statistikgeheimnis unterliegen. Ebenso fehlt ein gesetzliches Verbot, dass die gesammelten Daten nicht zum Nachteil der Betroffenen verwendet werden dürfen. Schon gar nicht geregelt ist, wer auf die Datensätze sowie die SchülerID zugreifen und diese verwenden kann und darf. Selbst wenn bislang nicht daran gedacht worden ist, die individuellen Schulverläufe Dritten zugänglich zu machen, so ist diese Möglichkeit auch nicht verschlossen. Es fehlen in dem SchulG die erforderlichen gesetzlichen Regelungen, um derartige Zugriffe auszuschließen. 
Die gesetzliche Regelung in SH enthält bspw. keine Aussage, zu welchen Zwecken die Erkenntnisse aus der Analyse der Bildungsverläufe verwendet werden dürfen. In § 30 Abs. 4 Satz 2 SchulG steht lediglich „zur Erstellung von Bildungsverlaufsanalysen“, aber nicht, wer zu welchen Zwecken diese Analysen über einzelne Schüler nutzen darf. Der gesetzlichen Regelung ist bspw. nicht zu entnehmen, ob diese Daten für Zwecke der Schule, künftiger Schulen oder aber der Schulaufsicht zur Verfügung stehen. Ausgeschlossen ist auch nicht, dass andere staatliche Behörden wie bspw. der Verfassungsschutz, die Staatsanwaltschaft oder die Polizeibehörden auf die Individualdaten der Schülerinnen und Schüler zugreifen können und dürfen.

Den einzigen Mechanismus, den der Gesetzgeber in Schleswig-Holstein zum Schutz der Individualdaten vorgesehen hat, ist eine Pseudonymisierung. Bemerkenswert ist, dass der Gesetzgeber eine Regelung getroffen hat, ohne sich über das Verarbeitungskonzept der Kultusbürokratie zu vergewissern. Die Folge ist, dass zentrale Fragen des Datenschutzes vom Gesetzgeber schon deswegen nicht beantwortet werden konnten, weil die Regelung eine Verarbeitung von Schülerdaten ohne Kenntnis ihrer konkreten Zwecke, Voraussetzungen und Bedingungen ermöglicht.

Das Gesetz sieht vor, dass Schülerdaten nur aus einer Datenbank mit pseudonymisierten Daten genutzt werden dürfen (§ 30 Abs. 4 Satz 2 Nr. 1  SchulG). Demnach gibt es also eine erste Datenbank, in der die SchülerID dem einzelnen Schüler bzw. der Schülerin zugeordnet ist. Es versteht sich von selbst, dass diese erste Datenbank für die Schülerinnen und Schüler besonders kritisch ist, weil über ihre Informationen die einzelnen Daten über den Schulverlauf einer bestimmten Person zugeordnet werden können. Vor diesem Hintergrund ist von besonderer Bedeutung, welche Stelle diese erste Datenbank verwaltet und wie sie geschützt ist. Das Gesetz regelt aber genau diese Fragen nicht. Verantwortlich könnte bspw. die Schule sein, aber auch die Schulaufsichtsbehörde, das Kultus-ministerium oder sogar eine dritte Stelle außerhalb der Kultusverwaltung. Sollten es die Schulen sein, so müssten diese technisch und personell in der Lage sein, für eine sichere Pseudonymisierung zu

sorgen und die Daten auch entsprechend zu schützen. Sollte diese Aufgabe zentral erfüllt werden, dann besteht wiederum ein erhebliches Gefährdungspotenzial für die Individualdaten der Schüler-innen und Schüler.

Festgelegt ist lediglich, dass das Pseudonym aus sich heraus keine Identifikation der einzelnen Per-son zulassen darf (§ 30 Abs. 4 Satz 2 Nr. 3 SchulG). Dies ist wichtig, damit nicht aus der SchülerID auf die einzelne Person geschlossen werden kann. Es muss aber nach dem Gesetz möglich sein, dass ein Bezug zu den einzelnen Datensätzen in der zweiten Datenbank hergestellt werden kann. Nicht verhindert ist damit, dass bereits über die Informationen des Schulverlaufes aus der zweiten Datenbank die einzelne Person identifiziert werden kann. Nach der gesetzlichen Regelung sind die Daten der zweiten Datenbank lediglich technischorganisatorisch zu schützen (§ 30 Abs. 4 Satz 2 Nr. 2 SchulG). Dies reicht jedoch nicht aus, um Rückschlüsse aus den Datensätzen auf die einzelne Person zu verhindern. Dass die Ergebnisse der pseudonymisierten Untersuchungen keine Einzelmerkmale enthalten dürfen, was einen Rückschluss auf die einzelne Person verhindert (§ 30 Abs. 4 Satz 2 Nr. 4 

SchulG), schließt nicht aus, dass die angesichts des KDS detaillierten Datensätze einer einzelnen Person zugeordnet werden können. 

Nicht geregelt ist in der gesetzlichen Bestimmung der gesamte Prozess der Auswertung einschließlich der hierzu befugten Stellen. Sind es Behörden, Universitäten, Forschungsdatenzentren oder auch ausländische Stellen? Das Gesetz schweigt. Durch welche Vorkehrungen und Regelungen wird eine missbräuchliche Verwendung der pseudonymisierten Individualdaten einzelner Schüler verhindert? Das Gesetz schweigt auch hierzu, obwohl der wirtschaftliche Wert der Individualdaten über die Bildungsverläufe aller Schüler und Schülerinnen in Schleswig-Holstein nicht zu unterschätzen sein dürfte.

Im Ergebnis ist festzuhalten: Die Pläne und Regelungen zur SchülerID für Zwecke der Analyse von individuellen Bildungsverläufen sind verfassungsrechtlichhochproblematisch, weil sie für die Betroffenen erhebliche Risiken für ihre zukünftige Entwicklung bergen, ohne wirklich erforderlich zu sein. Qualitative Aussagen können von der empirischen Sozialforschung auch auf der Ebene von Stichproben getroffen werden: Die Notwendigkeit einer lebenslangen Totalerhebung von Schülerdaten ist weder notwendig noch verhältnismäßig.

Problematisch sind auch die Regelungen im SchulG SH selbst, weil die entscheidenden Fragen der Zweckbindung, der Verantwortlichkeit und der Vertraulichkeit der Daten nicht geregelt sind. Der Gesetzgeber hat eine Regelung getroffen, ohne sich über die Existenz eines tragfähigen Daten und Datenschutzkonzeptes zu vergewissern, dass die Risiken für die Betroffenen minimiert. 
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